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Datenschatze in der Logistik -
die zwei Seiten der Medaille
SpediHub GmbH
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Die MoWiN.net-Vorstandsmitglieder

Als zentrales Entscheidungsorgan des
Netzwerkes fungieren unsere 11 Vorstands-
mitglieder, die mitihren Unternehmen alle
Branchen von MoWiN.net abdecken.

VORSTANDSMITGLIEDER

In den Gremien wurde liber strategische
Entwicklungen beraten und Projekte und
MaBnahmen im Cluster Mobilitat ziel-
fiihrend umgesetzt. Wir méchten uns an

Jorg Paul
Vorstandsvorsitzender

COO Libri GmbH

Dr. Olaf Hornfeck

Vorstand,
Kasseler Vekehrs-Gesellschaft AG

Marco Gajewski

Leiter Produktion Light Duty,
Logistik und Crossfunktionen
Daimler Truck AG -
Mercedes-Benz Werk Kassel

Prof. Dr.
Helmut Holzapfel

Michael Bahr

Director

Finished Goods Logistics
Logistik, B.Braun
Melsungen AG

Univ.-Prof. Dr.-Ing.
Sigrid Wenzel

Fachgebietsleiterin,
Universitat Kassel

FG Produktionsorganisation
und Fabrikplanung

-

dieser Stelle bei allen Vorstanden fiir ihr
ehrenamtliches, tatkraftiges Engagement
bedanken und freuen uns auf die erfolgreiche
Zusammenarbeit in 2023!

Peter Weide
Stellv. Vorstandsvorsitzender

Generalbevollmachtigter,
Rudolph Logistik Gruppe

Helge Forster

Ggsch’éftsf[]hrer,
HUBNER GmbH & Co. KG

Heiko Hillwig
Leiter Standortkommunikation,
Volkswagen AG Baunatal

Carsten Rahier

Geschaftsfuhrender Gesellschafter,
sera Unternehmensgruppe

Prof. Dr. Carsten Sommer

Fachgebietsleiter,
Universitat Kassel
FG Verkehrsplanung
und -systeme
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Datenschatze in der Logistik - die zwei Seiten

der Medaille

Die Digitalisierung hat dazu gefuhrt, dass die Menschheit eine Unmenge von Daten speichert; und tagtaglich werden es
mehr. Schlagworte wie "Big Data" und "Datengold" fallen regelmaRig, nicht nur in Fachzeitschriften. Diese Daten auszuwerten,
ist allerdings eine extrem komplexe Aufgabe, die menschlich nicht machbar ist. Hier kommt Kl ins Spiel, da Algorithmen in
der Lage sind, wiederkehrende Muster in Millionen von Datensatzen zu erkennen und daraus Schlussfolgerungen zu ziehen.

Foto: istock.com | kynny

Das Wertvolle an diesen Auswertungen ist, dass sie Insights lie-
fern, die es den Unternehmen wiederum ermoglichen, langfris-
tig die Wettbewerbsposition auszubauen und zugleich naher an
ihre Kunden zu riicken. Als weiteres hochaktuelles Thema gilt
die Echtzeitsteuerung. Vorhersagen kiinftiger Bedarfe konn-
ten deutlich verbessert, Planung und Steuerung auf der Basis
von Echtzeitdaten optimiert werden. Wenn Warenfliisse ge-
biindelt, Ressourcen besser ausgelastet und Lieferwege redu-
ziert werden, hat das zudem giinstige Folgen fiir die Umwelt.

Das "Heben von Datenschatzen" riickt aufgrund der Bemiihungen
von Politik und Forschung auch fiir kleinere und mittelstandische
Unternehmen in greifbare Nahe. So gibt es nicht nur eine Reihe an
Fordermitteln, die speziell fiir KMU bereitgestellt werden, sondern
auch entsprechende wissenschaftliche Projekte, um Unternehmen
bei der Digitalisierung zu unterstiitzen. Als Beispiele seien das
Transferzentrum fiir Digitalisierung, Analytics & Data Science Ulm,
DASU, oder das Fraunhofer-Institut fir Integrierte Schaltungen 11S
genannt.
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Digitalisierung geht mit einem
erhohten Schutzbedarf einher

Die Datenflut hat aber nicht nur in der Logistikbranche zu neuen
Geschaftsmodellen gefiihrt, sondern auch in der Welt der Krimi-
nellen. In den vergangenen Jahren ist das AusmaR der Schaden
durch Cyberattacken in der deutschen Industrie sichtbar gestie-
gen. In manchen Unternehmen standen Produktionsanlagen 4 bis 8
Wochen still. Nach Erhebungen des IT-Branchenverbandes Bitkom
haben sich die Schaden durch Erpressungssoftware bei deutschen
Unternehmen zwischen 2019 und 2022 verdoppelt. Und Mittel-
standler sind dabei tiberproportional haufig betroffen.

Das liegt unter anderem daran, dass in mittelstandischen Unter-
nehmen haufig ernste IT-Defizite anzutreffen sind. Einzelheiten
dazu sind beispielsweise in der Studie des DsiN (Deutschland si-
cher im Netz eV.) zur IT-Sicherheit im Mittelstand nachzulesen.
Auffallig ist, dass die Studie hauptsachlich Defizite bei sogenann-
ten "StandardmafBnahmen" adressiert.

Bei Standardmafnahmen sind weder teure Investitionen noch eine
eigenelT-Abteilungnotig:Grundlageisteinesaubere Analyseundein
detaillierter MaBnahmenplan, der aus der Analyse abgeleitet wird.
Hierfur gibtes Rahmenwerke wie das BSIIT-Grundschutz-Regelwerk
aufBasis der SO 27001 oder das CISIS12, die eine erprobte und zerti-
fizierte Handlungsanleitung liefern, wie im Unternehmen eine aus-
reichende IT- und Informationssicherheit erarbeitet werden kann.

Fiir mittelstandische Unternehmen eignet sich insbesondere das
CISIS12, eine Art ,Light-Version“ der beiden groRen Rahmenwerke
ISO 27001 und BSI-Grundschutz. Bereits mit dem CISIS12 lassen sich
nachweislich stabile Ergebnisse erzielen und die IT-Sicherheit sig-
nifikant verbessern.

IT-Sicherheitsmanahmen
sind unkompliziert moglich

Unter StandardmaBnahmen werden beispielsweise Schutzvorkeh-
rungen im E-Mail-Verkehr, MaBnahmen der Angriffserkennung und
regelmaBige Softwareupdates verstanden. Ebenso die Schulung
von Mitarbeitern zahlt dazu, oder Sicherheitsvorkehrungen im Ho-
me-Office wie Verhaltensvorgaben oder die Trennung dienstlicher
und privater IT. GroRe Bedeutung kommt dem IT-Notfallplan zu.
Generell handelt es sich aber um IT-Liicken, die sich mit relativ ge-
ringem Aufwand schlieBen lassen.

Wenn Sie die Verbesserung der IT-Sicherheit im Unternehmen an-
gehen, sollten Sie nicht vergessen, die Punkte "Cloud" und "Dark
Data" einzubeziehen.

Das heiBt, es sind nicht nur Schutzvorkehrungen beim Umgang mit
Clouds und Internetplattformen zu treffen, sondern es ist auch
Aufklarungsarbeit zu leisten — sowohl bei Mitarbeitern als auch bei
Entscheidern. Laut der DsiN-Studie verlassen sich rund 43 Prozent
der Nutzer auf ihren Cloudanbieter und gehen davon aus, dass die-
ser die Verantwortung fiir die Daten in der Cloud iibernimmt. Die-
se Annahme ist gefahrlich, denn die rechtliche Lage sieht anders
aus: Die Verantwortung fiir die Daten bleibt bei deren Eigentlimer.
Kommt es beim Cloudanbieter zu einem Datensicherheitsvorfall,
kann der Geschaftsfiihrer des beauftragenden Unternehmens in
die Geschaftsfiihrerhaftung genommen werden. Entscheidend ist
daher, den Cloud-Anbieter sorgfaltig auszuwahlen und den Vertrag
mit ihm klar auszuformulieren.

MaBnahmenpaket
auf einen Blick

Netzwerkabsicherung

Cloud-Anbieter

Schutzvorkehrungen
im E-Mail-Verkehr

regelmdflige Software-
und Sicherheitsupdates

» Saubere Vertragsgestaltung

Angriffserkennung

Sicherheitsvorkehrungen
im Home-Office

Regelungen zu BYOD
(Bring your own device)

Richtlinien und
Sicherheitskonzepte

- Sorgfdltige Auswahl

- Sichere Backupstrategie,
Notfallpldne

- Schulung, Schulung
und Schulung

Dark Data wiederum sind Daten, die im Verborgenen schlummern.
Sie stecken irgendwo in den Datenbanken, Data Warehouses und
Data Lakes. Die Unternehmen wissen gar nicht, dass diese Daten
existieren oder wo und wie sie sie finden, aufbereiten und nutzen
konnen. Kaum jemand kennt Inhalt und Geschaftswert dieser Da-
ten. Es kann sich um vollig belanglose Inhalte handeln - veraltete
Excel-Tabellen, iberfliissige Sensordaten aus dem loT - oder hoch-
sensible Informationen wie Finanzdaten, Forschungsergebnisse
oder personenbezogene Daten.

Wollen Logistiker nun ihre Datenschatze heben, sind diese dunklen
Daten ein "Klotz am Bein", da die Datenmassen, die in den dunklen
Ecken schlummern, als die groRe Unbekannte in der Gleichung wir-
ken. Da sich aber nur auswerten lasst, was bekannt ist, ergibt sich
durch das Vorhandensein von Dark Data letztendlich ein unvoll-
standiges Gesamtbild, und der Datenschatz, der im Unternehmen
gehoben werden soll, entpuppt sich als halbe Wahrheit.

Theoretisch miissten also samtliche Unternehmensdatenbanken
zuerst einer griindlichen Inventur unterzogen werden, um das Da-
tenmaterial zu sichten, zu bewerten, zu bereinigen und fiir eine
Analyse aufzubereiten. Eine Sisyphusarbeit, die unverhaltnismagig
viel Zeit kostet und wertvolle IT-Ressourcen bindet.

Gefahrlich wird es zudem, wenn Daten unzureichend gesichert sind
und beispielsweise von Cyberkriminellen gestohlen werden. Ange-
sichts der drohenden DSGVO-BuRBgelder ist es in den meisten Fal-
len deutlich giinstiger, in Anwalte oder Datensicherheitsexperten
zu investieren. Unternehmen sollten also bei der Speicherung von
Personendaten umsichtig vorgehen und sicherstellen, dass nicht
ein Teil dieser Daten in dunklen Ecken verschwindet.

Effizient arbeitende Unternehmen sind daher bestrebt, das Entste-
hen dunkler Datenansammlungen von Anfang an durch ein kluges
Datenmanagement zu vermeiden. Das gelingt beispielsweise mit
entsprechenden Managementsystemen, mit denen relevante wie
auch sensible Daten geordnet abgelegt werden. So lassen sich
dann auch aussagekraftige Prozesskennzahlen ableiten.

Bevor Logistiker mit dem Heben von Datengold beginnen, soll-
ten sie jedoch vor allem sicherstellen, dass im Unternehmen die
IT-StandardmaBnahmen umgesetzt wurden, beispielsweise nach
CISIS12. Damit wird auch gleichzeitig Anforderungen in Bezug auf
Datenschutz und Compliance entsprochen.

Ein IT-Experte wird Sie hierzu gerne beraten und eine Losung fur lhr
Unternehmen erstellen.

Tim Iglauer
Geschaftsfiihrer

SpediHub GmbH
& tim.iglauer@spedihub.de

%  www.spedihub.de

SpediHub

Damil die Logisik in der
Spur bleibt - mil  Sicherhell

MoWiN.net Jahresriickblick 2022 49



